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Audit en Assurance

Uw processen, systemen of applicaties systematisch en periodiek testen of
controleren: daarmee toont u bij belanghebbenden aan dat u aan richtlijnen, best
practices of wettelijke eisen voldoet. Bureau Veritas Cybersecurity ondersteunt u
hierbij. Wij kunnen een onafhankelijk oordeel vellen met onze Audit en
Assurance diensten.

Deze Audit en Assurance diensten geven u:
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Inzicht in stand van zaken Zekerheid over naleving Een ervaren partner
U krijgt inzicht in de positie van uw U kunt aan belanghebbenden U kunt rekenen op specialisten die
organisatie in de context van relevante aantonen dat u voldoet aan ervaring hebben met verschillende
normenkaders of wetgeving. wetgeving of normenkaders. normenkaders en wetgeving.

Waarom Audit en Assurance?

Audit en assurance diensten zijn van groot belang om Bureau Veritas Cybersecurity is een unieke partner

inzicht te krijgen in de positie van uw organisatie ten in IT auditing. Wij bieden u een schat aan kennis op
opzichte van relevante normenkaders en wetgeving. het gebied van technische security aspecten. Onze
Dit inzicht is waardevol om verschillende redenen: auditors en consultants kunnen u dus diep en breed

advies geven.
. Inzicht in uw huidige positie helpt u om volgende
stappen te bepalen. Onze auditors en consultants hebben jarenlange
« U kunt aan klanten en afnemers aantonen dat u ervaring met IT auditing in verschillende sectoren.
voldoet aan relevante eisen of beveiligingseisen.  Zo voeren zij onder andere SURF audits, DigiD
. Ditinzicht helpt u om te bepalen of uw organisatie audits, Wpg audits, SOC1/2 (ISAE3000/3402)
voldoet aan huidige of aankomende wetgeving. assurance en BIO compliance assessments uit.
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De Audit en Assurance diensten die wij bieden

SOC1 (ISAE3402) en Nulmeting of

SOC2 (ISAE3000) Interne audits Gap Assessment Quality Assurance

SOC1/ISAE3402 en SOC2/ISAE3000

Uw organisatie wil aantonen bij uw belanghebbenden dat uw maatregelen goed
functioneren en dat de informatie die u verschaft betrouwbaar is. De ISAE 3000 en
3402 standaarden geven hiervoor een leidraad. Op basis van deze standaarden
kunnen ISAE3000/3402 en SOC 1/2 audits worden uitgevoerd. Deze audits geven u
veel voordelen.

E/ Een gunstig auditrapport kan een concurrentievoordeel opleveren omdat het
... vertrouwen wekt bij uw investeerders, leveranciers, verkopers en klanten.

A= Deze assurance standaarden geven u internationale erkenning van de
=@ beveiligingsstatus van uw organisatie of ontwikkelde producten.

Oy 0 U krijgt meer inzicht in de werking van interne controles en de
9T betrouwbaarheid van informatie binnen uw organisatie.

Interne Audits

Bent u op zoek naar een onafhankelijke auditor met kennis van IT security om uw
internal audit afdeling te versterken? Onze auditors en consultants kunnen voor u
de rol van interne IT auditor vervullen, voor alle soorten IT of security audits en
assessments. Hieronder vallen ook langdurige trajecten zoals ISO certificering. Als
u een interne audit-afdeling heeft, werken wij nauw met hen samen: wij staan dicht
bij uw organisatie en kunnen u met concretere aanbevelingen helpen om de juiste
verbeterstappen te nemen.

Hoe een interne audit is opgebouwd

U identificeert de audit- en adviesbehoeften in uw organisatie. Op
basis hiervan kijken wij samen met u welke rollen wij kunnen
vervullen.

De auditor voert de relevante assessments en opdrachten uit binnen
uw organisatie, mogelijk in samenwerking met uw internal audit
afdeling.

U ontvangt een gedetailleerd auditrapport op basis van onze
bevindingen of, indien gewenst, meerdere rapporten en een
langdurige samenwerking.
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Nulmeting of Gap Assessment

Een gap assessment helpt u de tekortkomingen te bepalen tussen uw huidige
cybersecuritymaatregelen en de vereisten van de wetgeving of normenkaders die
relevant voor u zijn. Hierdoor krijgt u inzicht in waar uw organisatie momenteel staat,
en welke stappen nodig zijn om op het gewenste niveau te komen.
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U ontvangt een rapport met een beschrijving van uw volwassenheid, de
- tekortkomingen die wij hebben vastgesteld en aanbevelingen ter verbetering.

_ V. U doet kennis op over uw huidige positie in de context van cyberbeveiligings-
wetgeving of normenkaders en kunt op basis hiervan passende maatregelen
nemen.

Quality Assurance
Bij veel assurance trajecten beoordelen we achteraf. Maar wij kunnen ook tussentijds

:ly meekijken of uw project voldoet aan de relevante eisen. Zo beoordelen wij voor een
aantal klanten elke maand of elk kwartaal de plannen die tijdens een project worden

uitgewerkt. In korte pre-audit-sessies geven wij feedback met betrekking tot de
relevante norm. Zo heeft u bij de oplevering meer zekerheid dat u aan de eisen
voldoet. U voorkomt met deze werkwijze dat achteraf blijkt dat sommige keuzes
tijdens het project hebben geleid tot non-compliance.

_‘@’_ U ontvangt tussentijdse feedback over uw project: neemt u qua compliance de

= beste keuzes? Zo werkt u effectief.

%}Qﬂ U bespaart tijd omdat u niet alleen tussentijds kunt bijsturen, maar omdat er
=2 ook voor het echte auditmoment al contact is geweest tussen u en de auditor.

Wat onze klanten zeggen

“Na deze audit weet ik welke stappen
wij moeten nemen”

“Deze audit gaf ons onafhankelijke
bevestiging dat onze inschatting van ons
volwassenheidsniveau klopte. Nu weten we
ook welke stappen we nog moeten nemen
om het volgende niveau te bereiken.”
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Onze Audit diensten

Wij kunnen u helpen met de volgende audits en assessments:
. ISAE3000/ SOC2 Audits
. ISAE3402/ SOC1 Audits Over Bureau Veritas
. SURF Audits Cybersecurity
. Leveranciersaudits
. BIO compliance Audits Bureau Veritas Cybersecurity is uw
. DigiD Audits specialist op het gebied van digitale
. veiligheid. Wij ondersteunen
- ENSIA & ?UWINET Audits organisaties bij het in kaart brengen
- VIPP Audits van risico’s, het verbeteren van hun
- NVZ/NEN 7510 Assessments verdediging en het naleven van wet-
- NIS2 Gap Assessments en regelgeving. Onze dienstverlening
omvat mens, proces en technologie:
0— Heeft u een andere IT- of security-gerelateerde audit of van awareness-trainingen en social
E,'i assurance-opdracht? Neem contact met ons op: wij SIEIMEENTE {8} OIS, CEmplEnes
o= technische security tests.

— J N denken graag met u mee over de mogelijkheden.

We werken in IT-, OT- en loT-
omgevingen en ondersteunen zowel
digitale systemen als connected

Waarom Bureau Veritas Cybersecurity?

producten. Met ruim 300 cybersecurity-
Bureau Veritas Cybersecurity is volledig gespecialiseerd in

cybersecurity audits. Daardoor zijn we alleen gebonden aan
regelgeving vanuit NOREA, de beroeps-organisatie voor IT-auditors.
Dit maakt ons flexibel inzetbaar en betekent dat we dieper en breder
onderzoek kunnen doen vanuit onze expertise.

specialisten wereldwijd combineren we
diepgaande technische kennis met
internationaal bereik.

Bureau Veritas Cybersecurity is
onderdeel van Bureau Veritas,

wereldwijd actief in testen, inspectie

en certificering.

Voorbeeld | Audit en Assurance

Welk probleem had de klant?

Onze klant, een softwareleverancier, levert een applicatie aan de publieke
sector. Deze klant wilde aan afnemers aan kunnen tonen dat het systeem
voldoet aan de eisen die in wetgeving worden gesteld.

N - Resultaat

Wij hebben voor onze klant een Wpg audit uitgevoerd en in een
assurancerapport onze oordelen gegeven over hun naleving van de wettelijke
eisen. We gaven ook een beschrijving van de risico’s en de maatregelen die
de klanten van deze softwareleverancier zouden moeten nemen. Zo konden
die klanten ons assurancerapport gebruiken bij hun eigen Wpg-audit.

Interesse? D} cybersecurity@bureauveritas.com

Neem contact op: @ cybersecurity.bureauveritas.com
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